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BULLETIN DE SECURITE 

Titre  Vulnérabilités critiques dans la bibliothèque ruby-saml 

Numéro de Référence 53301403/25 

Date de Publication 14 Mars 2025 

Risque          Critique 

Impact      Critique 

         

Systèmes affectés       

  ruby-saml version antérieure à 1.18.0 

Identificateurs externes 

 CVE-2025-25291 et CVE-2025-25292 

Bilan de la vulnérabilité    
 

Deux vulnérabilités critiques ont été corrigées dans la bibliothèque ruby-saml, utilisée pour 

l’authentification SSO via SAML, un protocole permettant aux utilisateurs d’accéder à plu-

sieurs applications avec une seule authentification. Ces failles permettent un contournement 

d’authentification et la prise de contrôle de compte. 

 

Solution 

     Veuillez se référer au bulletin de sécurité SAML du 12 Mars 2025. 

Risque  

 Contournement d’authentification 

 Atteinte à la confidentialité des données 

  

Annexe    

Bulletin de sécurité SAML du 12 Mars 2025: 

 https://github.com/SAML-Toolkits/ruby-saml/releases/tag/v1.18.0   
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